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1   
Introduzione 
Il progetto di posta certificata per il Registro del ccTLD “it” dopo uno studio 
preliminare e verificata la possibile attuazione tecnologica è stato formalizzato con Ods 
09/00, del 22 giugno 2000.  
L’obiettivo è stato quello di attivare una Certification Authority (CA) per il Registro 
autocertificata e operante all’interno della comunità Registro-Provider/maintainer. 
I certificati digitali rilasciati ai provider/maintainer dopo un periodo di sperimentazione 
consentiranno al Registro di accettare le richieste di registrazione dei nomi a dominio e 
altre operazioni di modifica di un nome a dominio in formato elettronico. Mediante 
l’uso dei certificati il Registro vedrebbe diminuire drasticamente il numero di Lettere di 
Assunzione di Responsabilità (LAR) e gli altri documenti cartacei necessari per le 
operazioni, ed i provider/maintainer vedrebbero. Un ulteriore aspetto da non 
sottovalutare è stato l’aumento del grado di sicurezza nell’autenticazione del mittente 
prima ottenuta con la verifica di utente e password (trasmessa in chiaro nel messaggio) 
oppure del campo "from" del messaggio. 
Alla prima fase della sperimentazione hanno partecipato oltre 50 provider/maintainer e 
sono stati rilasciati oltre 70 certificati. È stato generato un traffico di oltre 10.000 
moduli tecnici inviati ad aprile 2002 di cui circa il 2% ha generato un messaggio di 
errore e di questi la maggior parte per mancanza della firma. Queste cifre confermano 
che le procedure illustrate nelle giornate di lavoro sono state ben recepite dagli utenti e 
che la maggior parte degli errori dipende dalla "dimenticanza" della firma. I problemi 
specifici che sono stati incontrati da alcuni provider/maintainer nella spedizione dei 
moduli firmati e per i quali è stato richiesto aiuto all'help-desk sono stati affrontati caso 
per caso e, individuata la soluzione, è stata poi proposta agli interessati. I problemi di 
interesse comune o, comunque, quelli più frequentemente incontrati sono stati raccolti e 
inseriti nelle FAQ specifiche. 
1 La seconda fase di sperimentazione 
La seconda fase di sperimentazione è iniziata ad aprile 2002 dopo oltre un anno 
dall’inizio della prima fase. Rispetto alle previsioni iniziali c'è stato un ritardo, che è 
dipeso dal lento evolversi del quadro normativo sulla firma digitale, in relazione alle 
regole di Naming che hanno regolato la registrazione di un nome a dominio sotto il 
ccTLD "it". La prosecuzione del progetto, consentirà al Registro di estendere l'uso dei 
certificati digitali a tutti i provider/maintainer e a promuoverne una maggiore 
diffusione. L'uso dei certificati digitali garantisce adeguati livelli di sicurezza nelle 
comunicazioni tra i provider/maintainer e il Registro, in relazione all'autenticità e 
all'integrità dei documenti inviati. 
1.1 Modifiche al quadro normativo 
Il progetto è partito quando in Italia era in vigore il DPR 513/97 (G.U. n. 60 del 13 
marzo 1998) sulla validità legale della firma digitale e il relativo regolamento attuativo 
(DPCM 8/2/99, G.U. n.87 del 15 aprile 1999), seguito nel 2001 dal Testo unico (D.P.R. 
28 Dicembre 2000 n. 445). Il DPR 513/97 imponeva vincoli rigidi per rilasciare 
certificati digitali che consentissero di apporre una firma con piena validità legale. Di 
fatto, all'inizio del 2002 tutti i certificatori iscritti all'albo dell'AIPA risultavano 
scarsamente operativi, tranne Infocamere che aveva emesso circa 130.000 certificati. La 
mancata diffusione della firma digitale con validità legale ha impedito di poter 
utilizzare LAR firmate digitalmente. Con la direttiva quadro europea sulla firma digitale 
(Direttiva 1999/93/CE - G.U. delle Comunità europee L. 13 del 13 dicembre 1999) che 
è stata recepita dall'Italia con il D.Lgs. n. 10 del 23/01/2002, si erano aperte nuove 
prospettive di diffusione della firma digitale. e fu possibile rendere operativa la seconda 
fase del progetto di transazioni sicure tra i provider/maintainer e il Registro. Oggi è in 
vigore il D.P.R. 7 aprile 2003, n. 137 (regolamento recante disposizioni in materia di 
firme elettroniche a norma dell’articolo 13 del d,lgs. 23/1/2002 n. 10) e il D.P.C.M. 13 
gennaio 2004 (regole tecniche per la formazione, la trasmissione, la conservazione, la 
duplicazione, la riproduzione e la validazione, anche temporale, dei documenti 
informatici) , che hanno in qualche modo modificato alcuni aspetti del precedente 
D.Lgs. n. 10 del 23/01/2002, "ripristinando" il concetto di firma digitale con valore 
legale, che può essere apposta solo utilizzando certificati digitali rilasciati dai 
certificatori accreditati registrati sul registro del CNIPA (ex AIPA).  
1.2 Motivazioni e obiettivi 
L'obiettivo finale dell'uso della firma digitale è di arrivare ad una registrazione "quasi 
on line" (un controllo finale da parte di un operatore potrebbe essere necessario per 
individuare alcuni casi critici). Come era previsto sin dall'inizio, è necessario 
conseguire alcuni obiettivi intermedi per raggiungere l'obiettivo finale. Il primo passo è 
stato introdurre la firma digitale in un insieme di provider/maintainer, obiettivo 
successivo, che abbiamo perseguito nella seconda fase di sperimentazione, è distribuire 
i certificati digitali a tutti i provider/maintainer. 
Inoltre, in quanto Istituto di ricerca del CNR, lo IIT si pone l'obiettivo istituzionale di 
trasferire conoscenze e tecnologie evolute (come è stato fin dall'inizio con la tecnologia 
di firma digitale) al mondo delle imprese. In questa ottica, lo IIT ha distribuito i 
certificati digitali già installati su un token crittografico. I token costituiscono, una 
soluzione tecnologicamente avanzata come supporto per i certificati digitali e sono 
riconosciuti idonei anche ad apporre la firma con validità legale, secondo l'attuale 
normativa. Rispetto alle smart card sono più veloci (colloquiano con il PC tramite una 
porta USB), non hanno bisogno del lettore e sono più maneggevoli (hanno all'incirca le 
dimensioni di una chiave). A partire dal 2004, lo IIT ha trasferito ai 
provider/maintainer, con apposita licenza d'uso, SignIT, uno strumento di verifica e 
apposizione della firma, sviluppato dallo stesso IIT (vedi par6), con lo scopo di aiutare 
la diffusione dello strumento di firma digitale. SignIT consente di apporre la firma 
digitale e di verificare i documenti elettronici in modo conforme alle normative vigenti 
e agli standard internazionali più diffusi. 
2 Estensione dell'architettura della PKI del Registro 
Nella prima fase di sperimentazione, da parte di alcuni provider/maintainer, è emersa la 
necessità di disporre di più certificati per i loro operatori. La necessità di effettuare il 
riconoscimento personale dei titolari dei certificati presso l'apposito sportello dello IIT, 
poteva creare all'azienda un problema organizzativo e comportare un aggravio di spese, 
dovuto al trasferimento degli operatori dalla propria sede di lavoro allo IIT. Per questa 
ragione è stato conveniente attivare un meccanismo più snello per inoltrare e validare la 
richiesta di certificati da parte di ciascuna azienda. 
È altresì accaduto che alcuni operatori, titolari di certificati emessi dalla PKI del 
Registro, abbiano cambiato tipo di attività all'interno dell'azienda oppure abbiano 
addirittura lasciato l'azienda. In entrambi i casi il loro certificato (rilasciato in quanto 
operatori di un certo provider/maintainer) deve essere revocato. La richiesta di revoca 
può giungere alla PKI del Registro sia dallo stesso titolare sia dal suo "datore di 
lavoro", ma in molti casi ciò non è accaduto. Considerata la criticità della CRL 
(Certificate Revocation List) e delle informazioni in essa contenute, si rende necessario 
instaurare un meccanismo più efficiente per la gestione delle revoche dei certificati. 
Entrambi i problemi descritti sono stati risolti  estendendo l'architettura della PKI del 
Registro, accrescendo il numero degli sportelli abilitati al riconoscimento personale e 
alle procedura di richiesta di emissione e di revoca dei certificati, come descritto nei 
successivi paragrafi. 
2.1 Gli sportelli locali di validazione dei dati 
Nella nuova architettura proposta per la PKI del Registro, a ciascun provider/maintainer 
è stata data la possibilità di gestire localmente i certificati dei suoi operatori. In base al 
numero di registrazioni mediamente effettuate in un anno, un provider/maintainer può 
gestire fino a 10 certificati di operatori. Presso ciascun provider/maintainer che ne 
faccia richiesta e che abbia le caratteristiche necessarie, lo IIT potrà attivare uno 
sportello locale per la gestione dei certificati. In particolare presso questo sportello 
(Local Validation Point - LVP) sarà possibile  
• effettuare il riconoscimento personale degli operatori, titolari dei certificati 
• inoltrare le richieste di emissione di certificati alla PKI del Registro 
• inoltrare le richieste di revoca di certificati alla PKI del Registro 
2.2 I nuovi certificati per gli operatori di Local Validation Point (LVP)  
La PKI del Registro ha rilasciato agli operatori di LVP un certificato "speciale" con il 
quale essi potranno inoltrare le richieste di emissione e di revoca di certificati del 
provider/maintainer alla PKI del Registro (le procedure di richiesta e di revoca sono 
stabilite nelle policy della PKI del Registro). L'operatore di LVP procederà 
all'identificazione personale del richiedente e, apponendo la propria firma digitale alla 
richiesta, l'operatore garantirà alla PKI del Registro di aver verificato i dati trasmessi 
alla stessa PKI (validazione dei dati). 
2.3 Vantaggi dell'architettura di una PKI con più LVP 
La presenza di un LVP per ogni provider/maintainer, che ne faccia richiesta e che abbia 
le necessarie caratteristiche, consente ad ogni provider/maintainer di utilizzare più 
certificati di operatore per le richieste di registrazione di nomi a dominio, 
semplificandone la gestione (è fatta localmente dall'operatore di LVP) e consentendo di 
mantenere il riconoscimento personale del titolare del certificato, evitando i costi di 
trasferta del personale presso lo sportello LVP attivo presso lo IIT. Questo è uno dei 
punti cruciali nella politica di sicurezza della PKI del Registro ed è un requisito 
essenziale per poter collocare un certificato digitale tra quelli definiti "qualified" dalla 
direttiva quadro europea. La possibilità di gestire localmente anche le richieste di 
revoca, può evitare al provider/maintainer che venga fatto un uso improprio di un 
certificato che risulta rilasciato alla propria organizzazione (campo ORG del certificato 
X509.v3). 
2.4 La formazione degli operatori LVP e degli utenti 
Gli operatori della LVP sono stati formati dallo IIT a compiere le operazioni necessarie 
per ottenere la validazione dei dati e rendere efficaci le richieste verso la PKI del 
Registro; inoltre hanno ricevuto specifica formazione per poter fornire un primo 
supporto tecnico ai colleghi nelle fasi di richiesta di emissione, "ritiro" del certificato ed 
eventuale richiesta di revoca da parte del titolare. 
3 Modalità di inserimento dei provider/maintainer 
Al momento dell’inizio della seconda fase della sperimentazione i provider/maintainer 
titolari di contratto con il Registro erano circa 2000 e attualmente sono oltre 2600. 
L'inserimento dei provider/maintainer è stato e sarà progressivo e graduale, anche per 
consentire la formazione del personale LVP nei tempi necessari. 
3.1 Inserimento dei provider/maintainer 
A partire dal settembre 2002 è iniziato l’inserimento progressivo dei 
provider/maintainer. L'inserimento è stato possibile solo in seguito ad una specifica 
formazione per gli operatori di LVP che ogni provider/maintainer ha al suo interno. Da 
un punto di vista formale, il Registro ha sottoposto ai partecipanti un protocollo di 
intesa che descrive i termini della seconda fase di sperimentazione e che ha costituito 
parte integrante dell'accordo tra il Registro ed i provider/maintainer. 
4 Aspetti organizzativi e logistici 
La formazione agli operatori di LVP è stata impartita in occasione di corsi 
appositamente organizzati dal Registro con le modalità consuete.  
4.1 Corsi di formazione degli operatori 
I corsi hanno avuto ciascuno la durata di un giorno e hanno compreso aspetti teorici e 
pratici; nelle esercitazioni pratiche gli operatori di LVP hanno potuto verificare di 
sapere svolgere la loro funzione. 
4.1.1 Il sito web come guida on line 
Una parte del contenuto dei corsi è stata resa disponibile sul sito della PKI del Registro, 
come corso "guidato" di esercitazione pratica. Una parte del sito è stata dedicata alle 
FAQ che raccolgono i quesiti che vengono più di frequente posti all’ help-desk e ciò ha 
permesso ai provider/maintainer di avere un primo supporto. 
4.2 Località dei corsi  
Dal settembre 2002 sono stati organizzati dieci corsi ciascuno di una giornata dislocati 
in diverse località italiane in modo da poter raccogliere rispettivamente i 
provider/maintainer del nord, del centro e del sud. I provider/maintainer stranieri, che 
dimostrino di avere conoscenze, capacità e risorse tecniche per svolgere le funzioni di 
LVP potranno utilizzare un certificato rilasciato da una CA ritenuta fidata dal Registro, 
ma al momento non è pervenuta alcuna richiesta. 
5 SignIT: strumento di verifica e apposizione della firma digitale. 
La Sezione Sicurezza dell’informazione dello IIT ha progettato e sviluppato SignIT un 
software per l’apposizione e la verifica della firma digitale, basato su Open Source. 
Una delle caratteristiche principali di SignIT è che dovuta al fatto di essere 
un’applicazione stand-alone, consente perciò di firmare documenti destinati alla 
conservazione su file system o che sono spediti come allegati firmati  mantenendo la 
loro autenticità ed integrità indipendentemente dal fatto che siano inclusi in un 
messaggio firmato o che siano scambiati con protocolli sicuri. 
La componente principale di SignIT è SignIT-API (Application Programming 
Interface), una libreria crittografica multi-piattaforma, semplice da utilizzare ed 
estremamente flessibile, partendo dalla precedente libreria crittografica, è stato 
sviluppato il software client SignIT, una applicazione desktop grafica, progettata in 
conformità con la normativa italiana ed europea in materia di firma digitale. 
Una delle caratteristiche principali di SignIT è che può accedere a smartcard o token 
USB o a certificati software nel formato PKCS#12, per le operazioni di generazione 
delle chiavi e di cifratura/firma di documenti. 
L’applicazione SignIT ha la caratteristica di essere portabile su diverse piattaforme 
come Windows, Linux e MacOS/X, grazie alla tecnologia Java con la quale è stato 
sviluppato il codice ed una serie di librerie che comunicano con i dispositivi 
crittografici, interfacciandosi in maniera nativa con il sistema operativo utilizzato. 
La versione di SignIT che viene rilasciata ai provider/maintainer è quella per Windows. 
6 Primi risultati della seconda fase di sperimentazione 
Dall’inizio della seconda fase di sperimentazione a marzo 2005 hanno partecipato ai 
corsi 353 provider/maintainer e per ciascuno di essi è stato formato un operatore LVP a 
cui è stato rilasciato un certificato digitale. 
Oltre al certificato digitale a partire dal corso di Pisa del 6 novembre 2003 è stato 
distribuito il tool di Firma SignIT (vedi par 6 ) in totale sono stati rilasciati 147 tool. 
Analizzando le statistiche riguardanti i moduli elettronici firmati digitalmente 
dall’inizio della sperimentazione ad ora, vediamo che l’uso dei certificati digitali ha 
incontrato il favore dei provider/maintainer; infatti è stato rilevato un basso tasso di 
errore: solamente meno del 2% dei moduli non ha superato i controlli perché mancava 
la firma e meno del 1% non sono stati verificati per altre cause (ad esempio l’indirizzo 
e-mail da cui il modulo è stato inviato non coincide con quello del certificato); questi 
dati sono ancora più incoraggianti se consideriamo che gli errori hanno una maggiore 
incidenza nel periodo iniziale. 
Di seguito riportiamo una tabella contenente il numero dei certificati rilasciati durante 
ciascuno dei corsi svolti. 
 Corso Numero certificati rilasciati 
Pisa, 27/09/02 54 
Roma, 22/10/02 49 
Venezia, 11/11/02 37 
Milano, 10/12/02 82 
Pisa, 6/11/04 14 
Roma, 12/12/04 28 
Venezia, 13/02/04 16 
Torino, 02/04/04 25 
Palermo, 14/05/04 26 
Padova, 03/03/05 22 
Totale 353 
 
Tabella 1: certificati rilasciati durante i corsi 
 
In realtà ai corsi di formazione svolti hanno partecipato un numero di persone superiore 
rispetto alle 353 che hanno ricevuto il certificato perché in molti casi ci è stato richiesto 
dai provider/maintainer se poteva partecipare una seconda persona come uditore, questo 
a testimoniare l’interesse verso la firma digitale. 
Nella maggior parte dei casi i corsi si sono svolti in strutture CNR e questo ha dato la 
possibilità al personale di vari istituti, interessato agli argomenti trattati, di partecipare 
al corso. 
6.1 Evoluzione e aggiornamento dei contenuti dei corsi 
Nell’arco temporale in cui si sono svolti i primi dieci corsi della seconda fase di 
sperimentazione, poco più di due anni, sono state apportate alcune modifiche al 
programma del corso sia introducendo nuovi argomenti sia aggiornando i contenuti in 
relazione alle evoluzioni tecnologiche e legislative. 
In particolare bisogna sottolineare che a partire dal novembre 2003 è stato inserito 
l’intervento “Firmare un documento - SignIT: tool di apposizione e verifica” perché a 
partire da tale data oltre al certificato digitale è stato rilasciato ai provider/maintainer 
anche il tool SignIT (vedi sopra par 6), in questo intervento sono spiegate le tecnologie 
utilizzate, le funzionalità dell’applicazione ed il suo utilizzo. 
7 Allegati 
Allegato 1 
 
Corso PKI-RA 
 
 Area della Ricerca di Pisa 
Pisa, 27 settembre 2002 
 
Programma 
 
9.30-9.45  Introduzione (A. Vaccarelli)  
 
9.45-10.30 Firma digitale (A. Vaccarelli)  
  Elementi di crittografia 
  Tecnologia di firma digitale 
 
10.30-10.45 Public Key Infrastructure - Parte I (F. Giuntini, M. 
Martinelli) 
  Certificati Digitali 
  Certification Authorities 
 
11.15-11.45 Coffee break 
 
11.45-13.00 Public Key Infrastructure - Parte II (F. Giuntini, M. 
Martinelli) 
  La PKI-RA 
  Local Validation Points/ Richiesta e rilascio 
certificati 
  Dimostrazione pratica on-line 
 
13.00-14.30 Lunch 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
  Normativa Italiana 
  Normativa Europea 
  Aspetti procedurali e protocollo di intesa 
 
15.15-16.30 Applicazioni della firma digitale nella RA (M. 
Martinelli) 
  E-mail certificate e confidenziali 
  WWW con comunicazioni sicure 
 Ricezione e verifica di un modulo firmato 
Allegato 2 
 
Corso PKI-RA 
 
 Consiglio Nazionale delle Ricerche 
Roma, 22 ottobre 2002 
 
Programma 
 
9.30-9.45  Introduzione (A. Vaccarelli)  
 
9.45-10.30 Firma digitale (M. Petrocchi)  
  Elementi di crittografia 
  Tecnologia di firma digitale 
 
10.30-10.45 Public Key Infrastructure - Parte I (F. Giuntini, 
A.Vaccarelli) 
  Certificati Digitali 
  Certification Authorities 
 
11.15-11.45 Coffee break 
 
11.45-13.00 Public Key Infrastructure - Parte II (F. Giuntini, M. 
Martinelli) 
  La PKI-RA 
  Local Validation Points / Richiesta e rilascio 
certificati 
  Dimostrazione pratica on-line 
 
13.00-14.30 Lunch 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
  Normativa Italiana 
  Normativa Europea 
  Aspetti procedurali e protocollo di intesa 
 
15.15-16.30 Applicazioni della firma digitale nella RA (F. Martinelli) 
  E-mail certificate e confidenziali 
  WWW con comunicazioni sicure 
 Ricezione e verifica di un modulo firmato 
 
Allegato 3 
 
Corso PKI-RA 
 
Istituto di Scienze marine del CNR 
Venezia, 11 novembre 2002 
 
Programma 
 
9.30-9.45  Introduzione (A. Vaccarelli)  
 
9.45-10.30 Firma digitale (M. Petrocchi)  
  Elementi di crittografia 
  Tecnologia di firma digitale 
 
10.30-10.45 Public Key Infrastructure - Parte I (F. Giuntini, A.Vaccarelli) 
  Certificati Digitali 
  Certification Authorities 
 
11.15-11.45 Coffee break 
 
11.45-13.00 Public Key Infrastructure - Parte II (F. Giuntini, F. Martinelli) 
  La PKI-RA 
  Local Validation Points/ Richiesta e rilascio 
certificati 
  Dimostrazione pratica on-line 
 
13.00-14.30 Lunch 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
  Normativa Italiana 
  Normativa Europea 
  Aspetti procedurali e protocollo di intesa 
 
15.15-16.30 Applicazioni della firma digitale nella RA (F. Martinelli, M. 
Martinelli) 
  E-mail certificate e confidenziali 
  WWW con comunicazioni sicure 
  Ricezione e verifica di un modulo firmato 
 
Allegato 4 
Corso PKI-RA 
 
 
Milano, 10 dicembre 2002 
 
Programma 
 
9.30-9.45  Introduzione (A. Vaccarelli)  
 
9.45-10.30 Firma digitale (M. Petrocchi)  
  Elementi di crittografia 
  Tecnologia di firma digitale 
 
10.30-10.45 Public Key Infrastructure - Parte I (F. Giuntini, A.Vaccarelli) 
  Certificati Digitali 
  Certification Authorities 
 
11.15-11.45 Coffee break 
 
11.45-13.00 Public Key Infrastructure - Parte II (F. Giuntini, F. Martinelli) 
  La PKI-RA 
  Local Validation Points/ Richiesta e rilascio certificati 
  Dimostrazione pratica on-line 
 
13.00-14.30 Lunch 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
  Normativa Italiana 
  Normativa Europea 
  Aspetti procedurali e protocollo di intesa 
 
15.15-16.30 Applicazioni della firma digitale nella RA (F. Martinelli, M. 
Martinelli) 
  E-mail certificate e confidenziali 
  WWW con comunicazioni sicure 
  Ricezione e verifica di un modulo firmato 
 
Allegato 5 
 
Corso PKI-RA 
IIT - CNR 
 
 Area della Ricerca di Pisa 
Pisa, 6 novembre 2003 
 
Programma 
 
9.30-9.45  Introduzione (A.Vaccarelli)  
 
9.45-10.30 Firma digitale (M. Petrocchi)  
         ·    Elementi di crittografia 
         ·    Tecnologia di firma digitale 
 
10.30-10.45 Public Key Infrastructure - Parte I (A.Vaccarelli) 
        ·     Certificati Digitali 
         ·     Certification Authorities 
 
11.15-11.45 Coffee break 
 
11.45-12.15 Public Key Infrastructure - Parte II (F. Giuntini) 
                ·     La PKI-RA 
                 ·     Local Validation Points/ Richiesta e rilascio 
certificati 
                 ·     Dimostrazione pratica on-line 
 
12.15-13.00 Applicazioni della firma digitale (F. Martinelli) 
                 ·     E-mail autentiche e confidenziali 
                 ·     WWW con comunicazioni sicure 
 
13.00–14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · Il decreto legislativo del 23 gennaio 2003 n.10 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
 
Allegato 6 
 
 
 
Corso PKI-RA 
 
 Consiglio Nazionale delle Ricerche  
Roma, 12 dicembre 2003 
Programma 
 
9.30-9.45 Presentazione corso (A. Lazzaroni)  
 
9.45-10.00  Introduzione (A.Vaccarelli)  
 
10.00-10.45 Firma digitale (A. Vaccarelli) 
         ·        Elementi di crittografia 
         ·        Tecnologia di firma digitale 
 
10.45-11.30 Public Key Infrastructure - Parte I (A.Vaccarelli) 
        ·        Certificati Digitali 
         ·        Certification Authorities 
 
11.30-12.00 Coffee break 
 
12.00-12.30 Public Key Infrastructure - Parte II (F. Giuntini) 
                ·        La PKI-RA 
                 ·        Local Validation Points/ Richiesta e rilascio certificati 
                 ·        Dimostrazione pratica on-line 
 
12.30-13.15 Applicazioni delle PKI (F. Dianda) 
                 ·        E-mail autentiche e confidenziali 
                 ·        WWW sicuro 
     Controllo degli accessi 
 
13.15-14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · Il decreto legislativo del 23 gennaio 2003 n.10 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
 
Allegato 7 
 
 
 
Corso PKI-RA 
Istituto di Scienze Marine del CNR 
Venezia, 13 febbraio 2004 
Programma 
 
9.30-9.45 Presentazione corso (A. Lazzaroni)  
 
9.45-10.00  Introduzione (A.Vaccarelli)  
 
10.00-10.45 Firma digitale (M. Petrocchi) 
         ·        Elementi di crittografia 
         ·        Tecnologia di firma digitale 
 
10.45-11.30 Public Key Infrastructure - Parte I (A.Vaccarelli) 
        ·        Certificati Digitali 
         ·        Certification Authorities 
 
11.30-12.00 Coffee break 
 
12.00-12.30 Public Key Infrastructure - Parte II (F. Martinelli) 
                ·        La PKI-RA 
                 ·        Local Validation Points/ Richiesta e rilascio 
certificati 
                 ·        Dimostrazione pratica on-line 
 
12.30-13.15 Applicazioni delle PKI (F.Dianda) 
                 ·        E-mail autentiche e confidenziali 
                 ·        WWW sicuro 
.  Controllo degli accessi 
 
13.15-14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · Il decreto legislativo del 23 gennaio 2002 n. 10 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
 
Allegato 8 
 
 
 
Corso PKI-RA 
Politecnico di Torino 
Torino, 2 aprile 2004 
Programma 
 
9.30-9.45 Presentazione corso (A. Lazzaroni)  
 
9.45-10.00  Introduzione (A.Vaccarelli)  
 
10.00-10.45 Firma digitale (M. Petrocchi) 
         ·        Elementi di crittografia 
         ·        Tecnologia di firma digitale 
 
10.45-11.30 Public Key Infrastructure - Parte I (A.Vaccarelli) 
        ·        Certificati Digitali 
         ·        Certification Authorities 
 
11.30-12.00 Coffee break 
 
12.00-12.30 Public Key Infrastructure - Parte II (D.Fais) 
                ·        La PKI-RA 
                 ·        Local Validation Points/ Richiesta e rilascio 
certificati 
                 ·        Dimostrazione pratica on-line 
 
12.30-13.15 Applicazioni delle PKI (F.Martinelli) 
                 ·        E-mail autentiche e confidenziali 
                 ·        WWW sicuro 
.  Controllo degli accessi 
 
13.15-14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · La normativa italiana in materia di firma digitale 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
 
Allegato 9 
 
 
 
Corso PKI-RA 
Area della Ricerca del CNR 
Palermo, 14 maggio 2004 
Programma 
 
9.30-9.45 Presentazione corso (B. Lami)  
 
9.45-10.00  Introduzione (A. Vaccarelli)  
 
10.00-10.45 Firma digitale (M. Petrocchi) 
         ·        Elementi di crittografia 
         ·        Tecnologia di firma digitale 
 
10.45-11.30 Public Key Infrastructure - Parte I (A. Vaccarelli) 
        ·        Certificati Digitali 
         ·        Certification Authorities 
 
11.30-12.00 Coffee break 
 
12.00-12.30 Public Key Infrastructure - Parte II (V. Di Stefano) 
                ·        La PKI-RA 
                 ·        Local Validation Points/ Richiesta e rilascio 
certificati 
                 ·        Dimostrazione pratica on-line 
 
12.30-13.15 Applicazioni delle PKI (F. Martinelli) 
                 ·        E-mail autentiche e confidenziali 
                 ·        WWW sicuro 
.  Controllo degli accessi 
 
13.15-14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · La normativa italiana in materia di firma digitale 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
Allegato 10 
 
 
 
Corso PKI-RA 
 
InfoCamere 
Padova, 3 marzo 2005 
Programma 
 
9.30-9.45 Presentazione corso (A. Vaccarelli)  
 
9.45-10.00  Introduzione (A. Vaccarelli)  
 
10.00-10.45 Firma digitale (M. Petrocchi) 
         ·        Elementi di crittografia 
         ·        Tecnologia di firma digitale 
 
10.45-11.30 Public Key Infrastructure - Parte I (A. Vaccarelli) 
        ·        Certificati Digitali 
         ·        Certification Authorities 
 
11.30-12.00 Coffee break 
 
12.00-12.30 Public Key Infrastructure - Parte II (F. Giuntini) 
                ·        La PKI-RA 
                 ·        Local Validation Points/ Richiesta e rilascio 
certificati 
                 ·        Dimostrazione pratica on-line 
 
12.30-13.15 Applicazioni delle PKI (M. Petrocchi) 
                 ·        E-mail autentiche e confidenziali 
                 ·        WWW sicuro 
 . Controllo degli accessi 
 
13.15-14.30 Pausa pranzo 
 
14.30-15.15 Aspetti normativi e procedurali (R. Rossi) 
                 · La normativa italiana in materia di firma digitale 
                 · Il protocollo d’intesa fra lo IIT-RA e i provider 
maintainer 
 
15.15-16.00 Firmare un documento (L. Bechelli) 
                 · SignIT: tool di apposizione e verifica 
16.00-16.30 La posta certificata (O. Trivellato) 
                 · Generalità e normative attuali 
 · LegalMail: la soluzione InfoCamere 
 
 
 
 
 
